MANA
LATVIJA.LV

DARI DIGITALI

PROGRAMMAS “DARI DIGITALI”
TALMACIBAS KURSS
DIGITALAJIEM AGENTIEM

EIROPAS SAVIENIBA

Eiropas Regionalas
attistibas fonds

NAC_ION_ALAIS

ATTISTIBAS

PLANS 2020
Vides aizsardzibas un

regionalas attistibas IEGULDIJUMS TAVA NAKOTNE
ministrija
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VISPARPIENEMTIE DROSIBAS PRINCIPI



PERSONAS DATU DROSIBA

|_|| Visbiezak izmantotie
|

personas dati

v

= Personas vards, uzvards; " Veselibas stavoklis;
= Talruna numurs; = Filozofiskie vai politiskie uzskati;
= Elektroniska pasta adrese; * Dalba arodbiedribas;
= Faktiska vai deklaréta dzives * Religiska parlieciba;
vietas adrese; = Etniska izcelsme;
= Personas vizualais izskats; * Zinas par seksualo dzivi;
= Personas pases dat|, " BiometrijaS dati (pirkstu
= Personas finansialais stavoklis; nospiedumi, sejas digitalais attéls,
= Personas gimenes stavoklis. fizisko TpaSibu un radijumu

kopums).




PERSONAS DATU APSTRADE

Par personas datu apstradi ir
uzskatams

v

= Rékina izrakstiSana;

Pieméram, sasveicinasanas ar

= Klientu datu bazes aplikosana; cilvéku uznémuma vgstibilé, pr!véts

= Mutiska sazina; apsveikums. |kvienai personai ir

= Darbinieku fotografijas svarT_gi zinat un ievérot regulas
uznem$ana un apldko$ana; prasibas.

= Caurlaides sanemsSana un
iznicinasana.




INTERNETA DROSAS LIETOSANAS
VIENKARSOTI PAMATNOTEIKUMI

1 Nedod citam personam savu personas apliecibu (elD karti) ar PIN kodiem vai
internetbanku piekluves lidzeklus

2 Neparsuti paroles un citu privatu informaciju e-pasta véstulés vai sazinas
lietotnu un socialo tiklu zinojumos

3 Sanemot e-pasta véstules ar aizdomigu saturu, nedrikst atvért tai pievienotos
pielikumus

Pardoma, kadas fotografijas publicét timeklt, un ka to publiskoSana kadu dienu

4 var ietekmét personas dzivi, pieméram, attiecibas ar draugiem, radiniekiem,

kolégiem, esoSajiem vai nakamajiem darba devéjiem

5 Neizpaud savus personas datus, nestasti timekli un socialajos tiklos parak
daudz par savu dzivi, jo Tpasi par finansialo situaciju, jauniegttajam lietam,

izbraukSanu no majam u.tml.

*Vairak ieteikumu macibu materiala




WiFi tikla konfiguracija, drosibas
uzstadijumi un publisko tiklu riski

leslédz ugunsmadara funkciju
un regulari atjaunini WiFi
ratera operétajsistému

Izvélies unikalu WiFi tikla
nosaukumu, nomaini
nokluséjuma paroles WiFi
raterT un izveido garu WiFi
paroli no dazadiem
simboliem

Wi-Fi tikla

konfiguracija, droSibas
uzstadijumi un
publisko tiklu

Atvértos jeb publiskos WiFi
tiklus izmanto tikai izklaides
meérkiem, neveic tajos
finanSu darfjumus

lerobezo iekartas, kas var
pieslégties WiFi tiklam, —
ieslédz MAC filtréSanu un
Sifré WiFi datu parraidi
(WPA2, WPA3)

riski




E-pasta drosiba

NeklikSkini uz saitém e-
pasta, ja nezini, kur tas ved.
Ja e-pasts ir no zinama
sutitaja, bet radas aizdomas
par to, ka tas nav dross,
sazinies ar sutitaju ar cita
kanala palidzibu.

Never vala aizdomigas
véstules un datnes.
Uzmanigi lasi saturu, kas
atnak uz e-pastu

E-pasta droSiba

Atceries, ka virusus var
izplatit arT ar elektroniskajiem
dokumentiem .edoc un
.asice. Never tos vala, ja
véstule ir no nezinama
satitaja

Noskaidro, vai timekla vietne
un e-pasts, kur tiek prasits
ievadit datus (it pasi
sensitivus), ir Tsts




Kibervides drosa parvalde ir tikpat svariga
valsts un tas ekonomikas attistibai ka

KIBERNOZIEGUMU dro$a fiziska vide.

RISKS

KiberdroSiba nav pasmeérkis, tas ir
prieksnoteikums valsts digitalajai attistibai

un digitalas sabiedribas pilnveértigai
funkcionésanai




PIEMERI

|zspieSanas |zsUtiti e-pasti, Skietami,
kampanas, kuras Pasaules Veselibas
uzbrucéji apgalvoja, ka  organizacijas varda, noradot,
viniem izdevies ka pielikuma pievienota
uzlauzt lietotaja ierici. jaunaka informacija par

COVID-19.




Svarigi ikdieniskas un passaprotamas darbibas veikt
pardomati un izsveérti, pieméram, pirms e-pasta pielikuma
val saites atvérsanas parliecinaties, ka sutitajs ir reala
persona, uznémums vai valsts un pasvaldibas iestade.

Ja tomer ir gadijies atvert zinu, ko satur viruss:
a Javeérsas pie savas darba vietas IT darbiniekiem

Ja tiek izplatits pretlikumigas informéacijas saturs, pieméram,
vardarbiba, naida kurinasana, finansu krapnieciba, jazino
Latvijas Drosaka interneta centram. Ja esi kluvis par
Krapniecibas upuri, tad vérsies Valsts policija.
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